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A mediados de 2017, el estratega
de redes sociales del alcalde de
Medellin ordend a un equipo de
la Sectretaria de Comunicaciones
crear cerca de 200 perfiles falsos
en Twitter. Las cuentas defienden a
Federico Gutiérrez, promueven las
campafas del Centro Democratico
y atacan a Gustavo Petro.
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1 primer trino de la mayorfa de los perfiles es alguna

frase célebre o un mensaje de superacion. Casi to-

dos coinciden en que su fecha de creacién es julio
de 2017, se siguen entre si y durante sus primeras semanas
se dedicaron a reproducir publicaciones de otros usuarios.
Tienen otros aspectos en comun: son cuentas de Twitter
falsas dedicadas a intervenir en

las cuentas institucionales de la mayoria de las secreta-
rias; asimismo, unifico las redes en un menor nimero
de cuentas y su operaciéon en el equipo de redes que ¢l
mismo conformo.

Los contratistas del equipo de redes sociales no reci-
bieron instrucciones adicionales sobre el uso de las cuentas.
Su tarea culminé con la instruccién por parte de Gémez
Vahos de registrar los datos de cada perfil en un documen-
to compartido y administrado desde el correo electronico

unificacion.redes@gmail.com.

Ilustracion: Daniela Jiménez Gonzilez

Munera. Segun explica la concejala, los ataques empezaron
en el contexto de los acercamientos entre Jorge Enrique
Robledo, Claudia Lépez y Sergio Fajardo para elegir un
candidato presidencial en coalicion. La llamaron “oportu-

nista” e impusieron la etiqueta #Fajardistacamuflada.
Entre otros sefialamientos, aseguraron que apoyaria a
Fajardo para cuidar el cargo de su esposo en UNE. Una
de las cuentas insinué que se trataba de un alto directivo
de esa empresa de propiedad compartida entre la multi-
nacional Millicom y el Grupo EPM. En realidad Aldemar
Gonzilez, esposo de Munera, trabaja en el area de telefonfa
y comunicaciones de EPM hace 36

politica y fueron creadas por el
equipo de redes sociales de la Se-
cretaria de Comunicaciones de la
Alcaldia de Medellin. g

De la Urbe conocié parte de
la lista de ese entramado de perfi-
les falsos detras de los cuales esta

Mateo Gémez Vahos, estratega de BB Perfiles

redes sociales del alcalde Fedeti-

co Gutiérrez. Gémez es un joven Eo Compafieros de equipo

tecndlogo en Analisis y Sistemas K ) )

de Informacion del Sena, nacié el 5 & : "

26 de abril de 1991 y trabaj6 en las 4 \ Esta carpeta esta creada con la finalidad de tener orden y control en el tema de los

campafias de Gutiérrez a la Alcal-
dfa de Medellin en 2011 y 2015. Ha
sido el estratega de sus redes per-
sonales y, desde 2016, es contratista
de la administracion municipal.

En un encuentro sobre go-
bierno digital convocado por el

carpeta.

Gracias.

Comunicacion Digital M... (via Google Drive) <unificacion.redes@gmail.com>

Comunicacion Digital Medellin te ha invitado a colaborar en la siguiente carpeta compartida:

perfiles de Twitter y Facebook que estamos creando semanalmente. Por favor subir
los correos, contrasefias y nombres de usuarios de forma organizada a su respectiva

afios. Su salario, para el momento
2517 de los sefialamientos en Twitter, no
alcanzaba los dos millones de pesos.
Ademas, la concejala ha sido una de
las voces mas criticas de su partido
en contra de esa alianza con Fajardo.

Algo similar ocurrié una sema-
na después de los ataques a Mune-
ra. En medio del escandalo por una
intervencion del concejal del Centro
Democratico  Santiago  Jaramillo,
quien en una sesién sobre arte y
cultura habl6 de su perrita y de su
“rincén uribista”, denuncié amena-
zas y reparti6é insultos. Pocos dfas
después agredi6é a un periodista en
el edifico del Concejo y luego termi-
narfa por afirmar que el expresidente
Alvaro Uribe es el “principal obsta-
culo para la paz”. La actuacion del

.

Idea, Gémez destacé como uno
de sus logros que para el momen-
to en el que empezé a trabajar con Gutiérrez,
junio de 2011, el hoy alcalde tenfa poco mas de
2.200 seguidores en Twitter. En la actualidad,
la misma cuenta, @FicoGutierrez, es seguida
por mas de 467 mil usuarios.

Entre marzo y diciembre de 2017, su contrato
con la Alcaldia fue por valor de $38°512.873, con
una asignacién mensual de $3°929.885. Sus acti-
vidades fueron, entre otras, “desarrollar, obtener,
preparar y publicar contenido audiovisual en las
diferentes redes sociales de la Alcaldia de Mede-
llin y/o del sefior Alcalde [y] Brindar asistencia y
apoyar la coordinaciéon de la labor de acceder y
monitorear permanentemente las diferentes redes
sociales (...)”.

Fue durante la vigencia de ese contrato, en
mayo de 2017, cuando Gémez Vahos les solicité a
siete personas, que junto a él integraban el equipo
de redes sociales de la Secretaria de Comunicacio-
nes, crear cada uno semanalmente cinco perfiles
falsos en Facebook y Twitter. Serfan en total 50 cuentas por
cada contratista.

“Hubo un momento en que nadie los habia entregado vy,
en una reunién, Teo dio un ultimatum para que cada uno le
entregara por lo menos 257, explica una de las personas de
ese equipo. Asf, contando los que él mismo crearfa, serfan
200 perfiles falsos. Segtin esa fuente, el objetivo, les dijo G6-
mez, era reportar otras cuentas falsas que estaban dedicadas
a atacar la gestion de la administraciéon municipal.

Aunque formalmente no es el jefe de ese equipo, varias
fuentes de la Secretaria de Comunicaciones coinciden en
que su cercania con el alcalde Gutiérrez lo ha posiciona-
do como el encargado de tomar las decisiones. “Teo es el
que manda alla”, dijo una persona que asiste al consejo de
redaccién semanal en donde se reunen los encargados de
comunicaciones de las secretarfas de despacho.

Fue ¢él, ademas, quien estructurd la actual estrategia
de redes sociales de la Alcaldia. En el caso de Twitter,
el cambio que propuso, aprobado por el alcalde Gutié-
rrez e implementado en 2017, implico la desaparicién de

concejal le costd la expulsion de su
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partido, mientras que el mismo ejér-
cito de falsas cuentas hacfa circular la etiqueta
#SantiElLocodelCD.

Pese a su participacién en esas controver-
sias, en el segundo semestre de 2017 los perfiles
podian pasar semanas enteras inactivos; pero un
dia, de repente, compartian noticias de cualquier
medio de comunicacion o trinos de otros usua-
rios. Sin embargo, sus temas se transformaron
en febrero de 2018. A un mes de las elecciones
legislativas y de las consultas del 11 de marzo, la
mayoria de sus publicaciones se involucraron en
la agenda politica y el debate electoral.

Primero, se concentraron en la discusion
entre el expresidente Alvaro Uribe y el periodis-
ta Daniel Coronell por una columna publicada
en la revista Semana el 11 de febrero. Coronell
revel6 un correo del extraditado jefe paramilitar
Diego Fernando Murillo Bejarano, alias Don

)
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Mateo Gémez Vahos trabaja con Federico Gutiérrez desde su primera
campafia a la Alcaldia de Medellin. Ha sido el estratega de sus redes
personales y, desde 2016, es contratista de la administracién municipal.

Ataques a concejales y defensa a Uribe

En agosto de 2015, Gémez Vahos publico en un blog
de E/ Espectadoruna columna de opinion en la que se referfa
al papel de internet y las redes sociales en la politica con-
temporanea. Planteaba una asociacién entre la legalidad y la
transparencia en la politica y en el uso de redes. En concre-
to, cuestionaba el uso de perfiles falsos para impulsar cam-
pafias, aunque al mismo tiempo ofrecfa en su texto lo que
llamé “un consejo para los politicos™ “No hay que temer a
los fakes, es mejor dejarlos que existan, son validadores de
lo bueno que se hace”.

Esos “validadores” que dos afios después ordené crear
tuvieron unos primeros meses sin mucha actividad. De for-
ma esporadica, alguno de esos usuarios hacfa una mencién
alos perfiles de varios concejales de Medellin. Entre finales
de septiembre y principios de octubre de 2017, se enfilaron
en contra de la concejala del Polo Democratico Luz Marfa

Berna, a la investigadora Marfa McFarland.
Afirmaba que la muerte en 2006 de Pedro Juan
Moreno, secretario de Gobierno de Antioquia durante la ad-
ministracion de Uribe Vélez, fue consecuencia de un saboteo,
ordenado por el mismo Uribe, al helicoptero en el que viajaba.

Los perfiles de Twitter se pusieron en accion con la eti-
queta #ApoyoaUribe y se dedicaron a publicar las réplicas
del expresidente sobre la columna de Coronell. Lo mismo
hicieron menos de una semana después: el 17 de febrero la
Corte Suprema de Justicia ordend, con base en varias intet-
ceptaciones telefonicas, investigar a Uribe por manipulacion
de testigos en contra del senador Ivan Cepeda Castro. Ese
tribunal invirtié los papeles de una investigacion iniciada
contra Cepeda, por solicitud del exmandatario, y Uribe paso6
de acusador a acusado. Entre tanto, los falsos perfiles de
Twitter de la Alcaldia se pusieron, de nuevo, al frente de la
defensa de Uribe y calificaron el caso como una persecucion.

Solo la cuenta de ‘Celeste Henao” (@HenaoCelesteh2)
publicé el 18 de febrero 33 trinos con la etiqueta #Creo-
enUribe y, de paso, empez6 su incursion en la campafia
invitando a votar al Senado por el expresidente. Una bus-
queda en Twitter con la redaccién exacta de uno de sus
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trinos arroja 39 resultados idénticos, pero todos publica-
dos por diferentes cuentas.

.

Pese a la distancia entre el hombre de la foto y la
politica colombiana, el 22 de febrero la cuenta @Aaron-
lopez892 publicé ocho trinos intercalando las etiquetas
#Petrodictador y #Petromentiroso. Asi defendia la pos-
tura del alcalde Gutiérrez en

celeste henao @HenaoCelesteh?2 - 18 feb.

y recuperar el rumbo. #CreoEnUribe

Cepeda y las farc se estan tomando el pais, con las cortes aliadas. Vamos a ganar

Alvaro Uribe Vélez @ @AlvaroUribeVel
Sigue el animo persecutorio en la Corte Suprema.

v el enfrentamiento que sostuvo
con el candidato presidencial
Gustavo Petro. Uno de sus
trinos citaba un comunicado
de la Alcaldia de Medellin.
85 cuentas publicaron exacta-
mente el mismo trino.

celeste henao @HenaoCelesteh?2 - 18 feb.

#CreoEnUribe

Este apoyo no es sélo en redes, el 11 de marzo votaré por el CD1, venceremos!

Alvaro Uribe Vélez® @AlvaroUribeVel
Sigue el animo persecutorio en la Corte Suprema.
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La labor de ‘Daniela’ parecia haber terminado justo
el dia de elecciones. Ese 11 de marzo, en el ultimo trino
desde su cuenta en varias semanas, citaba una publica-
cion del alcalde Gutiérrez y acusaba a la Registraduria de
fraude por la falta de tarjetones para votar en la consulta
en la que resulto elegido Ivan Duque como candidato pre-
sidencial. Pocas horas después, en la madrugada del 12
de marzo y cuando recién se definia la conformacién del
nuevo Congreso, Mateo Gémez Vahos, el estratega digital
de Gutiérrez, publicé una fotografia en su cuenta perso-
nal en Instagram en la que aparece con un computador y
un celular, junto al expresidente Alvaro Uribe Vélez. Dos
personas mas aparecen cubiertas con una bandera. “Gran
reto, mucho aprendizaje. Meta cumplida”, escribié en el
mensaje que acompafa la foto.

Claudia Cano @cclaudia099 - 22 feb.

Mentiroso #PetroMentiroso

El negocio de los fakes

En febrero de 2018, Rodolfo Correa, abogado y exse-
cretario de Productividad de la Gobernacién de Antioquia,
dijo en un programa del canal Cosmovisién, a modo de
“primicia”, que Gustavo Petro tenfa en Bogotd una bodega
en la que 300 personas se dedicaban a promover su cam-
pafia en Twitter usando cuentas falsas. No mostrd ninguna
prueba y sus comentarios se transformaron en una burla en
las redes sociales. Incluso, los seguidores del candidato acu-
flaron la etiqueta #LabodegadePetro en sus publicaciones.

Aunque la idea de la bodega es por lo menos una exa-
geracion, a finales de enero la firma de seguridad informa-
tica Adalid y la empresa Loor, una agencia de comunica-
ciones y relaciones publicas enfocada en la reputacion de
marca, presentaron los resultados de una investigacion en
la que identificaron el porcentaje de seguidores falsos en
redes sociales de los aspirantes a la Presidencia de la Repu-
blica. El primer lugar en seguidores falsos se lo llevé Petro,
con un 40% de perfiles sospechosos. El mejor parado en
ese estudio fue Humberto de la Calle, con un 2%.

Esa es la expresion en Colombia de un fenémeno mu-
cho mayor que involucra no solo a personalidades de la
politica, sino a artistas, celebridades, periodistas y lideres
de opinién en todo el mundo. El esquema es simple: a ma-
yor numero de seguidores, mayor influencia en las redes.
Muchos estan dispuestos a pagar por paquetes de falsos
perfiles que se encarguen de posicionar sus nombres, im-
pulsar su imagen o atacar a sus contradictores. Entre tan-
to, el mercado de internet tiene una oferta acorde con esas
necesidades. Un rastreo rapido en la red arroja servicios de
personas y empresas que desde 10 euros, poco mas de 30
mil pesos, ofrecen paquetes de 1.000 seguidores en Twitter.

En abril de 2017, Jack Dorsey, uno de los fundadores de
Twitter, reconoci6 que detras del 5% (mas de 16 millones de
usuarios) de las cuentas activas en esa red no estaba una per-
sona real, sino que se trataba de boss; es decir, sistemas auto-
matizados para publicar e interactuar. Sin embargo, en enero
de 2018 una investigacion de The New York Times indicé que
esa cifra podria ascender a los 40 millones de usuarios.

Ese panorama demuestra que la existencia de cuentas
falsas no es una novedad en las redes sociales y que la prac-
tica de obtener seguidores por paquetes se ha extendido en
el mundo del marketing electoral; pero otra cosa es el uso
de recursos publicos para crear un ejército de falsos usua-
rios al servicio de intereses politicos.

¢Una actriz muerta haciendo campaifia al Congreso?

Otra de las coincidencias entre las cuentas falsas creadas
por la Alcaldia de Medellin es que las fotografias de los su-
puestos usuarios existfan en internet mucho antes de la fecha
de creacion de los perfiles. En el de ‘Aaron Lopez’, por ejem-
plo, los rasgos del hombre que aparece en la fotografia y los
intereses que expresan sus trinos son de dificil asociacion: la
imagen si corresponde a un Aaron, pero a Aaron Tveit, un
actor estadounidense que tuvo apariciones esporadicas en la
serie Gossip Girly cuya unica relacion aparente con Colombia
es que también actud en un capitulo de Ugly Berzy, la version
estadounidense de Yo soy Besty, la fea.
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Aaron Tveit @
@AaronTveit

Aaron Lopez
@aaronlopez892
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En respuesta a @petrogustavo

la opinién publica que:

Quiere ser presidente de Colombia y trata a las regiones con mentiras.

Alcaldia de Medellin @AlcaldiadeMed

En atencion a las declaraciones del candidato presidencial
@petrogustavo, la @AlcaldiadeMed se permite informar a

@ teovahos « Sequir
-

Aaron Lopez @aaronlopez892 - 22 feb.

Mentiroso #PetroMentiroso
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la opinion publica que:

Quiere ser presidente de Colombia y trata a las regiones con mentiras.

Alcaldia de Medellin @AlcaldiadeMed

En atencion a las declaraciones del candidato presidencial
@petrogustavo, la @AlcaldiadeMed se permite informar a

teovahos Gran reto, mucho aprendizaje. Meta
cumplida.

danielpmejia Crack.

lilaart Retos y retos son los que siempre te
acompafaran por qué sos un teso y na

paulinapatino Esooo. @ €
natigutim &5 € El mas teso!

Ese dia Petro visité Medellin y, antes de su aparicion
en plaza publica, asegur6 que la Alcaldfa le habia impedido
hacer una concentracién politica en el sector de Carabobo
Norte. Dijo que “con o sin permiso” estarfa allf junto a
sus seguidores. El alcalde respondié que la convocatoria de
Petro no correspondia solo a una concentraciéon politica,
sino a un evento publico masivo, con tarima y sonido a
bordo, y que para ello su campafia no habia solicitado las
autorizaciones necesarias. Gutiérrez responsabilizé a Petro
de cualquier alteracion en el orden publico.

Entre las falsas cuentas que apoyaron al alcalde en ese
episodio esta también ‘Daniela Pérez’, quien publicé nueve
trinos con las mismas etiquetas usadas por ‘Aaron Lopez’
y por decenas de cuentas mas de idénticas caracteristicas.
Su foto corresponde, en realidad, a la de la bailarina y ac-
triz brasilefia Daniella Ferrante Perez Gazolla, asesinada
en 1992, a sus 22 afos, por un actor con quien compartia
set en la que era, en ese momento, la telenovela mas vista
en Brasil. La cuenta @Daniperez245, que hace parte de la
lista de falsos perfiles creados en la Alcaldia de Medellin,
ha sido utilizada, sobre todo, para defender la gestion de la
administraciéon municipal y promover las candidaturas del

Centro Democratico. '

“No tengo conocimiento de esas cuentas”

Se mantuvo inactiva desde el 11 de marzo, pero el
pasado 16 de abril, apenas unos minutos después de que
De la Urbe remitié a Mateo Gémez Vahos y al secretario
de Comunicaciones, Jorge Gonzalez, dos cuestionarios
sobre este caso, la cuenta de ‘Daniela Pérez’ volvio a tri-
nar: “Independiente y con ideales muy profundos ... si
no le gusta .. no me sigua... Nos leemos luego!” (sic). Lo
mismo ocurrié con otras cuentas que después de mas de
un mes volvieron a publicar el mismo dfa del envio de
las preguntas.

Mas alla de esa coincidencia, Gémez Vahos asegura
que no es cierto que haya solicitado la creacion de cuentas
falsas: “No tengo conocimiento de esas cuentas”, afirma.
Y a la pregunta sobre si esa estrategia esta avalada por la
Alcaldia de Medellin entre sus protocolos de comunica-
cién, insiste en que “no se usan este tipo de perfiles”.

En cuanto a su relacién con el Centro Democritico,
Goémez asegura que su vinculacién con esa colectividad
fue solo a través de “una asesorfa en marzo en diferentes
temas digitales: desarrollo de contenidos, tendencias, usa-
bilidad, insights. Crear identidad digital en los canales. No
tengo ningun vinculo contractual, tengo varios amigos”.

Mauricio Gonzalez, coordina-

Daniela perez @Daniperez245 - 22 feb.
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la opinion publica que:

Alcaldia de Medellin @AlcaldiadeMed

En atencion a las declaraciones del candidato presidencial
@petrogustavo, la @AlcaldiadeMed se permite informar a

dor nacional de Estrategia y Comu-
nicaciones del Centro Democrati-
co, le dijo a De /a Urbe que “el sefior
Mateo Goémez Vahos asesord al
Partido en la estrategia digital para
la campafia institucional de Cen-
tro Democratico desde 1 al 11 de
marzo de 2018. Las actividades que
realiz6 fueron: disefiar post para
redes sociales (Instagram, Twitter
y Facebook) Verificar la cantidad y
la calidad de los post [y] asesorar y
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Q 1l Q = focalizar la pauta en redes sociales
institucionales”.
A Daniela perez @Daniperez245 - 18 feb. v Por su parte, Jorge Gonzilez,
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rumbo del pais. #CreoEnUribe

/o . .
B Vamos a salir el 11 de marzo de forma masiva! Vamos a ganar, recuperaremos el

Alvaro Uribe Vélez @ @AlvaroUribeVel
Sigue el animo persecutorio en la Corte Suprema.

secretario de Comunicaciones de la
Alcaldia de Medellin, aseguré que
“no se usan perfiles falsos. La infor-
macion que se entrega solo es insti-
tucional y a través de las cuentas ofi-
ciales de la Alcaldia”. Agregd que el
uso de ese tipo de estrategias no esta
avalado “bajo ningun concepto”. g§
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